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APT 攻击下的无线通信网络最优主动防御决策模型 

孟勐，王丹妮，吕军，张福良 

（国网辽宁省电力有限公司信息通信分公司，辽宁 沈阳 110006） 

摘  要：最优主动防御决策可以保障无线通信网络的安全稳定性，为了提高无线通信网络的防御效果，提出

了 APT 攻击下的无线通信网络最优主动防御决策模型。关联无线通信网络日志，构建 APT 攻击对象集合，通

过反馈相容系数计算 APT 攻击事件的绝对相容度，并预测 APT 攻击行为。基于 APT 攻击源对无线通信网络

攻击的信道带宽，获取无线通信网络受到 APT 攻击的位置，利用无线通信网络节点的权值系数，提取无线通

信网络的 APT 攻击特征。利用攻防图，计算得到 APT 攻击对无线通信网络的损害程度，通过定义无线通信网

络的安全状态，构建了无线通信网络最优主动防御决策模型。实验结果表明，所提模型在防御无线通信网络

的 APT 攻击时，可以将攻击数据包拒包率和吞吐量分别提高到 90%以上和 16 000 bit/s 以上，并且时延较低，

具有更好的防御效果。 
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communication network under APT attack 
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Abstract: The optimal active defense decision can ensure the security and stability of wireless communication net-

works. In order to improve the defense effectiveness of wireless communication networks, an optimal active defense 

decision model for wireless communication networks under APT attacks was proposed. Wireless communication 

network logs were associated, a set of APT attack objects were constructed, the absolute compatibility of APT attack 

events was calculated through feedback compatibility coefficients, and APT attack behaviors were predicted. Based 

on the channel bandwidth of APT attack sources on wireless communication networks, the location of the wireless 

communication network being attacked by APT was obtained, and the weight coefficients of wireless communication 

network nodes were used to extract the APT attack characteristics of the wireless communication network. Using the 

attack and defense diagram, the degree of damage caused by APT attacks to wireless communication networks was 

calculated. By defining the security status of wireless communication networks, an optimal active defense decision 
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model for wireless communication networks was constructed. The experimental results show that the proposed model 

can increase the packet rejection rate and throughput of attack packets to over 90% and 16 000 bit/s respectively 

when defending against APT attacks in wireless communication networks, with lower time delay and better defense 

effectiveness. 

Key words: APT attack, active defense, feature extraction, attack trend, wireless communication network, decision 

model 

 

0  引言 

由于无线通信网络具有结构复杂性，在网络

安全防御领域，主动防御决策是非常重要的[1]。

网络安全的目标是实现从威胁到安全通信的转

变，为了降低网络数据传输可能带来的安全风险，

无线通信网络在安全防护方面做出了很多努力。

为了应对日益复杂的通信环境，防火墙技术被应

用到了更多网络中。无线通信网络在得到安全保

护的同时也产生了大量问题，为了减少这些问题，

需要设计一种有效的主动防御策略，从而减少系

统中攻击者的攻击规模。 

Huang 等[2]提出一种轻量级系统 ScatterID，

利用反向散射标签和羽毛光来减轻 Sybil 攻击的

影响，通过操纵多径信号推断机器人的身份合

法性。但该方法无法应对其他类型的攻击，具

有一定的局限性。Chen 等[3]提出一种最优种子

调度策略算法（OSSSA）。使用连续时间马尔可

夫过程对网络空间模拟防御系统模型进行数学

分析，提出 OSSSA 的可靠工作机制，设计了一

种可以有效评估调度算法的防御性能评估方

法。但该方法忽视了实际部署中的资源限制和

实时性需求，导致攻击数据包的拦截能力较低。

李静轩等[4]基于有限的网络资源，提出了最优主

动防御决策研究。根据高级持续威胁（APT）攻

击的意图，将非合作博弈理论应用到了网络的

最优主动防御决策中，为了与 APT 攻击特征保

持一致，设计一种全资产要素效用量化方法，

在博弈均衡的情况下，选取了最优防御策略。

但该方法无法考虑实际网络环境中的多方参与

和信息不完备的情况，影响最优防御策略的选

择。王增光等[5]以军事信息网络为研究对象，设

计一种主动防御策略选取方法。根据不完全信

息的博弈，对网络攻防行为进行动态建模，从

网络安全角度量化处理了网络攻防行为的收

益。将防御的效果和能力作为主动防御决策的

选取标准，选取一种有效的主动防御方法来保

护军事信息网络。但该方法在防御策略选取时，

重点关注收益量化，忽视了其他重要因素。 

基于以上研究背景，本文在 APT 攻击下，针

对无线通信网络构建了最优主动防御决策模型，

从而保证无线通信网络的安全性。 

1  无线通信网络最优主动防御决策模型

设计 

无线信号易受电磁波干扰、物理障碍等因素

影响，导致通信质量变差、数据传输中断或丢失，

甚至攻击者能够更轻易地隐藏和发起攻击行为，

产生更持久的影响，因此，APT 攻击在无线通信

网络中更具隐蔽性和持久性。计算机网络中的主

动防御并不能解决这个问题，本文通过对无线通

信网络日志的关联分析，构建APT攻击对象集合，

并利用反馈相容系数计算出APT攻击事件在无线

通信网络中的绝对相容度，以识别和量化潜在的

APT 攻击行为。通过分析信道带宽的异常情况，

发现可能存在的 APT 攻击活动。为了保护网络免

受攻击的影响，增强网络的安全性和稳定性，在

网络主动防御措施中，要提高对于 APT 攻击数据

包的拦截和过滤，并成功拒绝这些恶意数据包的

能力，即攻击数据包拒包率。简而言之，拒包率
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是防御系统拒绝恶意或可疑数据包的比率，是衡

量防御系统有效性的重要指标。在无线通信网络

中，吞吐量是指在一定时间内通过网络传输的数

据量，直接影响数据传输的速度和效率。攻击数

据包吞吐量是指在单位时间内成功传输到目标系

统的恶意数据包数量，用于衡量攻击的规模和强

度，以及防御系统应对能力。当网络受 APT 攻击

时，攻击者可能会占用网络带宽或引发其他异常

行为，导致网络的吞吐量下降。本文利用权值系

数考虑了节点的角色、功能和重要性，帮助识别

与 APT 攻击相关的节点。通过攻防图计算出 APT

攻击对无线通信网络的损害程度，构建最优主动

防御决策模型，在保证无线通信网络安全性的前

提下，提高攻击数据包拒包率和吞吐量，具备更

好的防御效果。 

构建无线通信网络最优主动防御决策模型流

程如图 1 所示。 

 
图 1  构建无线通信网络最优主动防御决策模型流程 

1.1  预测 APT 攻击趋势 

APT 攻击具有隐蔽性和持久性等特点，以获

取敏感信息、控制资源、进行间谍活动或破坏关

键基础设施。APT 攻击给受攻击的目标带来严重

的数据泄露、业务中断、威胁情报、品牌声誉损

害和经济损失等危害。在无线通信网络中，90%

的 APT 攻击都得到了有效控制，并留下了存档，

因此攻击者在对网络攻击过程中，会留下攻击证

据[6]。APT 攻击趋势如图 2 所示。 

 
图 2  APT 攻击趋势 

定义 { }1, , ,ia
i i iX x x= … … 为 APT 攻击趋势预

测中第 i 个来源的全部日志，各个日志在无线通信

网络中的关联函数为： 

 （ ） （ ）（ ） u(1, ( ),  tr e 
,

0,

)

  

ji
ji

aa
a i ja

i j

F x x
L x x

ε ε = =  
  其他

 （1） 

其中， j
ix 代表第 i 个来源中的第 j 个日志， ( )ja

jxε

代表日志 ja
jx 的属性， （ ）( ), ( )ji

aa
i jF x xε ε 代表属性

( )ia
ixε 与属性 ( )i

j
axε 相同。 

利用关联规则收集无线通信网络日志与 APT

攻击目标[7]，对网络中不同的日志进行关联，关

联形式为： 

 { }*
APT, , , ,i xG X Q T Dϑ=  （2） 

其中，Q代表网络中不同日志的关联规则， xT 代
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表网络日志的有效期限， APTϑ 代表无线通信网络

对 APT 攻击的信任程度， *D 代表无线通信网络

遭受的 APT 攻击对象。 

通过无线通信网络日志的关联，可以明确

APT 攻击对象 *D ，构建 APT 攻击对象集合，表

示为： 

 { }* * *
1 2, ,D D D= …  （3） 

在无线通信网络中，通过对不同来源的日志

数据进行互相关联，构建日志上下文的关联模型，

将关联模型与规则数据库中的日志数据配准[8]，

识别出无线通信网络遭受的 APT 攻击事件。 

根据 APT 攻击证据，对 APT 攻击对象的可

信度进行融合处理[9]，计算得到无线通信网络与

APT 攻击的反馈相容系数，计算式为： 

 
（ ）

( ) ( )

( ) ( ) ( ) ( ) / 2

i k j k
ij

i k i k j k j k

g g
Q

g g g g

∂ ∂
=

∂ ∂ + ∂ ∂
 （4） 

其中， kg 代表第 k 个 APT 攻击事件， ( )i kg∂ 代表

第 i 层无线通信网络日志中网络设备对第 k 个

APT 攻击事件的可信度。 

利用反馈相容系数，计算出 APT 攻击事件 kg

在无线通信网络中的绝对相容度，计算式为： 

 ( ) ( )i k ij k iH g Q g T= ×  （5） 

其中， iT 代表第 i 个无线通信网络日志的记录时间。 

根据 APT 攻击事件 kg 在无线通信网络中

的绝对相容度，更新无线通信网络设备对 APT

攻击事件的可信度[10]，获取 APT 攻击的可行路

径，即： 

 new( ) ( ) ( )i k i i k i kg g H gω∂ = ∂  （6） 

其中， iω 代表 APT 攻击对象在无线通信网络中的

权重值。 

通过对无线通信网络日志的关联，构建 APT

攻击对象集合，利用反馈相容系数，计算出 APT

攻击事件在无线通信网络中的绝对相容度，根据

APT 攻击的可行路径，预测了 APT 攻击趋势。 

1.2  提取无线通信网络的 APT 攻击特征 

根据 APT 攻击趋势，计算 APT 攻击源对无

线通信网络攻击的信道带宽，计算式为： 

 s bK V f=  （7） 

其中， bV 代表数据在无线通信网络中的传输速率，

f 代表信道频率。 

由于 APT 攻击信号具有时变性[11]，需要准确

获取无线通信网络受到 APT 攻击的位置，即： 

 0
s( ) ( [ ])g t f G t t Kϕ= -  （8） 

其中，ϕ 代表无线通信网络受到攻击的尺度因子，

0t 代表 APT 攻击时延。 

基于无线通信网络受到 APT 攻击的位置，计

算出无线通信网络节点的权值系数，计算式为： 

 
1 1

p q

k k k k
k k p

u hϖ Χ Χ
= = +

= +∑ ∑  （9） 

其中， ku 代表正常节点的权值， kΧ 代表攻击节点

的位置， kh 代表攻击节点的权值。 

为了准确提取出无线通信网络 APT 攻击特

征，得到攻击节点特征的提取残差参数： 

 2 Tˆ ˆ( ) ( )( )p Gμ ϖ ϖ ϖ ϖ  = - -   （10） 

其中，ϖ̂ 代表无线通信网络节点的特征分量。 

当 Tˆk kh ϖΧ= 时，无线通信网络攻击特征的提

取误差就会达到最小[12]，存在： 

 2 2 T *

1 1

( ) ( )
q q

k k k k
k p k p

p G u hμ Χ Λ Χ
= + = +

  = - =  ∑ ∑ （11） 

其中， *Λ 代表无线通信网络不同节点之间的特

征值。 

为了使 APT 攻击特征提取误差最小，即当
2 ( ) 0pμ = 时，提取出无线通信网络的 APT 攻击

特征，表示为： 

 2 *

1

( ) (1 )
q

k
k p

u p Λ
= +

= - ∑ e  （12） 

其中， ke 代表无线通信网络的 APT 攻击特征。 
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基于APT攻击源对无线通信网络攻击的信道

带宽，获取无线通信网络受到 APT 攻击的位置，

利用无线通信网络节点的权值系数，计算攻击节

点特征的提取残差参数，提取出无线通信网络的

APT 攻击特征。 

1.3  构建无线通信网络最优主动防御决策模型 

以提取出无线通信网络的APT攻击特征为依

据，构建无线通信网络最优主动防御决策模型，

防御 APT 攻击对无线通信网络的危害，针对无线

通信网络生成攻防图，表示为： 

 sE
g o

j

Z Z
R b q

A Y

×
= × +

×
 （13） 

其中， gZ 代表 APT 攻击目标的状态集合， A代

表应用程序的状态节点集合， oZ 代表网络初始安

全状态，Y 代表网络安全状态的跳跃式过程， jb

代表主机节点名， sq 代表 APT 攻击在主机节点

的权限。 

利用攻防图[13]，计算出 APT 攻击对无线通信

网络的损害程度，即： 

 
( )

( , ) g
iw f x

S C
E a b

·
= ×  （14） 

其中， iw 代表网络安全属性的权重， ( )f x 代表防

御决策的隶属度函数， ( , )E a b 代表最优主动防御

决策的期望收益， gC 代表网络的机密性代价。 

根据式（14）可以看出，APT 攻击会对无线

通信网络产生一定损害[14]，必须在网络安全状态

下，构建无线通信网络最优主动防御决策模型，

因此，定义了无线通信网络的安全状态，表示为： 

 APT
ID IDv c

Z
e j

A X
S B

γ
×

= × +
×

 （15） 

其中，IDv 代表网络安全状态的迁移序列号，IDc

代表 APT 攻击节点编号， eS 代表网络受攻击后的

损害， jB 代表受攻击的网络主机标识， APTX 代

表攻击序列， γ 为防御攻击的措施。 

无线通信网络在安全状态下时，根据 APT 攻

击趋势[15]，搜索攻击成功率最大的路径，即： 

 j
j S

S p

fF
W S

Sα
λ

·
= ×

×
 （16） 

其中， fS 代表网络脆弱性节点受到攻击后的损

害， SW 代表网络损害值变量， Sλ 代表网络机密

性的损害系数， jα 代表 APT 攻击路径的损害程

度， pS 代表 APT 攻击趋势中某一次攻击对网络的

损害。 

在式（16）的路径上，获取最容易受到攻击

的节点之后，构建无线通信网络最优主动防御决

策模型，计算式为： 

 *Z E

d
Y

j

A R
J

F
F

ξ
σ
× ×

= +
×

 （17） 

其中，ξ 代表攻击路径的成功概率， dσ 代表 APT

攻击路径的危害系数， *J 代表无线通信网络中主

机信息的机密价值。 

综上所述，利用攻防图，计算出 APT 攻击对

无线通信网络的损害程度，通过定义无线通信网

络的安全状态，搜索攻击成功率最大的路径，构

建了无线通信网络最优主动防御决策模型。 

参数明细见表 1。 

2  实验对比分析 

2.1  实验平台 

为了验证文中模型在无线通信网络主动防

御决策中的效果，设计了 APT 攻击（钓鱼攻击、

水坑攻击、远程执行代码攻击和侧信道攻击）下

的无线通信网络最优主动防御决策模型对比实

验，采用处理器为 Intel Core2 Duo E8400（6 MB 

高速缓存，3.00 GHz，1 333 MHz 前端总线）的

计算机。其中 3 台设备分别为 Web 服务器、FTP

服务器、APT 攻击服务器。由于防火墙的存在，

APT 攻击服务器对 DMZ 中的 Web 服务器仅有最

低的远程访问特权，DMZ 与内网通信，Web 服

务器仅能被动接受服务请求。根据无线通信网络

的攻防结构，搭建了防御路径模拟平台，如图 3

所示。 
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图 3  防御路径模拟平台 

利用图 3 的实验平台，对 APT 攻击下无线通

信网络进行主动防御模拟。使用 Weka 加载和分析

无线通信网络日志数据，应用关联分析算法构建

APT 攻击对象集合。利用 Python 及 Pandas 计算

反馈相容系数，并分析和计算 APT 攻击事件在无

线通信网络中的关联程度。使用 Sniffer 实时监测

和分析无线信号传输，获取受到 APT 攻击的位置

信息。利用 Aircrack-ng 对无线通信网络中的信号

进行监测、分析和数据采集。使用 NetworkX 构建

无线通信网络的攻防图，利用 MATLAB 计算攻防

图中的指标和度量，综合考虑多个指标（如攻击

数据包拒包率和吞吐量），以评估 APT 攻击对无

线通信网络的损害程度。使用 MATLAB 构建最优

主动防御决策模型，考虑不同防御策略的评估和

选择。其中，反馈相容系数为[0,1]，Web 服务器

权值系数为 0.8，FTP 服务器权值系数为 0.6。 

表 1  参数明细 

参数 含义 

 

参数 含义  参数 含义 

{ }1, , ,ia
i i iX x x= … …  关联函数 ( )f x  隶属度函数  ϕ  尺度因子 

( )ja
jxε  属性 gC  机密性代价  ϖ  权值系数 

xT  有效期限 IDc  节点编号  kΧ  位置 

*D  攻击对象 jB  主机标识  ϖ̂  特征分量 

iv  可信度 γ  措施  *Λ  特征值 

( )i kg∂  可信度 fS  损害  ER  攻防图 

iT  记录时间 Sλ  损害系数  A  状态节点集合 

iω  权重值 pS  损害  Y  跳跃式过程 

bV  传输速率 ξ  成功概率  sq  节点权限 

( )g t  攻击位置 *J  机密价值  iw  权重 

0t  攻击时延 j
ix  日志  ( , )E a b  期望收益 

ku  权值 Q  关联规则  IDv  迁移序列号 

kh  权值 APTϑ  信任程度  eS  损害 

2 ( )pμ  残差参数 ijQ  反馈相容系数  APTX  攻击序列 

ke  攻击特征 kg  攻击事件  jF  最大路径 

gZ  状态集合 ( )i kH g  绝对相容度  SW  损害值变量 

oZ  初始安全状态 new( )i kg∂  可行路径  jα  损害程度 

jb  主机节点名 sK  信道带宽  YF  最优主动防御决策模型 

S  损害程度 f  信道频率  dσ  危害系数 
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2.2  测试对象 

本文选择APT攻击服务器对无线通信网络中

的不同应用程序进行攻击，并分别对其日志进行

分析并统计，得出了无线通信网络应用程序的参

数，见表 2。 

表 2  无线通信网络应用程序的参数 

应用程序名称 代码行数/行 APT 攻击数量/个 

A 1 758 6 

B 4 563 14 

C 9 873 32 

D 24 561 68 

E 42 389 72 

F 57 636 108 

G 62 798 165 

H 99 876 214 

 

将表 2 中 8 个应用程序的各项参数导入图 3

的实验平台中，在 APT 攻击下，测试无线通信网

络的主动防御效果。 

2.3  APT 攻击检测 

当无线通信网络的应用程序受到APT攻击之

后，应用程序就会出现误码的现象，因此利用文

中模型检测表 2 中 8 个应用程序的 APT 攻击，测

试了应用程序现象，统计攻击对象的误码数量，

并根据总代码数计算出误码率，应用程序的误码

率如图 4 所示。 

 
图 4  应用程序的误码率 

根据图 4 的结果可知，随着 APT 攻击数量的

增加，应用程序的误码率逐渐增大，说明本文模

型能够检测到应用程序中的 APT 攻击。 

2.4  性能对比 

在性能对比测试中，引入轻量级系统

ScatterID 技术[2]、最优种子调度策略算法[3]、基于

非零和随机博弈的防御决策模型[4]和基于不完全

信息博弈的防御决策模型[5]与本文模型作对比，

分别测试了无线通信网络的攻击数据包拒包率、

吞吐量和时延，无线通信网络的攻击数据包拒包

率如图 5 所示。 

 
图 5  无线通信网络的攻击数据包拒包率 

图 5 的结果显示，随着 APT 攻击数量的增加，

无线通信网络的攻击数据包拒包率逐渐变小，采

用轻量级系统 ScatterID 技术、最优种子调度策略

算法、基于非零和随机博弈的防御决策模型和基

于不完全信息博弈的防御决策模型对无线通信网

络进行主动防御之后，拒包率在 50%～80%。而采

用所提模型防御 APT 攻击时，各个应用程序对

APT 攻击的拒包率在 90%以上，能够有效拒绝

APT 攻击访问网络，具有更好的防御效果。 

无线通信网络的吞吐量如图 6 所示。根据图 6

的结果可知，轻量级系统 ScatterID 技术、最优种

子调度策略算法、基于非零和随机博弈的防御决

策模型和基于不完全信息博弈的防御决策模型受



  研究与开发 ·54· 

 

到 APT 攻击的影响较大，导致应用程序吞吐量低

于 10 000 bit/s，随着 APT 攻击数量的增加，应用

程序在响应过程中的吞吐量逐渐变小，无法满足

无线通信网络的高效运行需求。采用所提模型时，

随着 APT 攻击数量的增加，虽然各个应用程序的

吞吐量同样减小，但是始终在 16 000 bit/s 以上，

说明文中模型对无线通信网络进行主动防御之

后，可以保证网络的流畅性。 

 
图 6  无线通信网络的吞吐量 

根据表 3 的结果可知，随着 APT 攻击数量的

增加，各个防御方法的平均时延也有所增加。采

用轻量级系统 ScatterID 技术、最优种子调度策略

算法、基于非零和随机博弈的防御决策模型和基于

不完全信息博弈的防御决策模型对无线通信网络

进行主动防御之后，时延在 50～80 ms。而采用本文

模型防御 APT 攻击时，时延在 45～55 ms，说明所

提模型在保护无线通信网络免受APT攻击方面表

现较好，具有高效的防御能力。 

3  结束语 

本文在APT 攻击下提出了无线通信网络最优

主动防御决策模型，实验结果表明如下。 

（1）APT 攻击数量与应用程序的误码率成正

比，本文模型可以准确检测到应用程序中的 APT

攻击。 

（2）APT 攻击时，无线通信网络的攻击数据

包拒包率在 90%以上，有效地防御了 APT 攻击访

问网络，并提高了原有的防御效果。 

（3）APT 攻击时，各个应用程序的吞吐量保

持在 16 000 bit/s 以上，在对无线通信网络进行主

动防御之后，保证了网络流畅运行。 

（4）APT 攻击时，本文算法的时延较低，保

证了无线通信网络的实时性和快速响应能力。 

因此，该方法对 APT 攻击产生的误码率、APT

攻击的拒包率、网络吞吐量和时延方面均具有更好

的防御效果，但是本文的研究还存在很多不足，在

今后的研究中，希望可以引入演化博弈模型，体现

攻防的随机性，提高对网络攻击防御的准确性。 
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